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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОПЦ. 11   Компьютерные  сети 
 

1.1. Область применения программы  
Рабочая программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО по 
специальности 09.02.07 Информационные системы и программирование, входящей в 
состав укрупненной группы специальностей 09.00.00 Информатика и вычислительная 
техника. Рабочая программа учебной дисциплины может быть использована в 
дополнительном профессиональном образовании (в программах повышения 
квалификации и переподготовки) и профессиональной подготовке работников в области 
Информационных систем и программирования 
 
1.2. Место дисциплины в структуре основной профессиональной образовательной 
программы  
ОПЦ   – общепрофессиональный   цикл 
1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: 
 
В результ ат е освоения дисциплины обучающийся долж ен умет ь: 
- Организовывать и конфигурировать компьютерные сети; 
-Строить и анализировать модели компьютерных сетей; 
-Эффективно использовать аппаратные и программные компоненты компьютерных сетей 
при решении различных задач; 
-Выполнять схемы и чертежи по специальности с использованием прикладных 
программных средств; 
-Работать  с протоколами разных уровней (на примере конкретного стека протоколов: 
TCP/IP, IPX/SPX); 
-Устанавливать и настраивать параметры протоколов; 
-Обнаруживать и устранять ошибки при передаче данных; 
В результ ат е освоения дисциплины обучающийся долж ен знат ь: 
-Основные понятия компьютерных сетей:  типы, топологии, методы доступа к среде 
передачи; 
-Аппаратные компоненты компьютерных сетей; 
-Принципы пакетной передачи данных;  
-Понятие сетевой модели; 
-Сетевую модель OSI и другие сетевые модели; 
-Протоколы: основные понятия, принципы взаимодействия, различия и особенности 
распространенных протоколов, установка протоколов в операционных системах; 
-Адресацию в сетях, организацию межсетевого воздействия 
 
1.4. Общие и профессиональные компетенции, формируемые в ходе освоения 
учебной дисциплины 

Программа учебной дисциплины в соответствии с ФГОС способствует формированию 
следующих общих и профессиональных компетенций на основе применения активных 
методов обучения: 
Код ОК Наименование компетенции Методы обучения 
ОК 1. Выбирать способы решения задач 

профессиональной деятельности 
применительно к различным контекстам 

Задания проблемного характера;  
подготовка и защита 
индивидуальных и групповых 
заданий / проектов 



5 
 

ОК 2. Осуществлять поиск, анализ и 
интерпретацию информации, необходимой 
для выполнения задач профессиональной 
деятельности 

Задания проблемного характера;  
подготовка и защита 
индивидуальных и групповых 
заданий / проектов 

ОК 4. Работать в коллективе и команде, 
эффективно взаимодействовать с 
коллегами, руководством и клиентами 
 

Задания проблемного характера;  
подготовка и защита 
индивидуальных и групповых 
заданий / проектов 

ОК 5. Осуществлять устную и письменную 
коммуникацию на государственном языке 
Российской Федерации с учетом 
особенностей социального и культурного 
контекста 

Задания проблемного характера;  
подготовка и защита 
индивидуальных и групповых 
заданий / проектов 

ОК 9. Использовать информационные 
технологии в профессиональной 
деятельности 
 

Задания проблемного характера;  
подготовка и защита 
индивидуальных и групповых 
заданий / проектов 

ОК 10 Пользоваться профессиональной 
документацией на государственном и 
иностранном языке 

Задания проблемного характера;  
подготовка и защита 
индивидуальных и групповых 
заданий / проектов 

ПК 5.3 Разрабатывать подсистемы безопасности 
информационной системы в соответствии 
с техническим заданием. 
 

Задания проблемного характера;  
подготовка и защита 
индивидуальных и групповых 
заданий / проектов 

ПК 6.1 Разрабатывать техническое задание
 на сопровождение информационной 
системы. 

Задания проблемного характера;  
подготовка и защита 
индивидуальных и групповых 
заданий / проектов 

ПК 6.5 Осуществлять техническое 
сопровождение, обновление и 
восстановление данных информационной 
системы в соответствии с техническим 
заданием. 

Задания проблемного характера;  
подготовка и защита 
индивидуальных и групповых 
заданий / проектов 

ПК 7.1 Выявлять технические проблемы, 
возникающие в процессе эксплуатации баз 
данных и серверов. 

Задания проблемного характера;  
подготовка и защита 
индивидуальных и групповых 
заданий / проектов 

ПК 7.3 Формировать требования к конфигурации 
локальных компьютерных сетей и 
серверного оборудования, необходимые 
для работы баз данных и серверов. 

Задания проблемного характера;  
подготовка и защита 
индивидуальных и групповых 
заданий / проектов 

 
1.5. Количество часов на освоение рабочей программы учебной дисциплины 
максимальной учебной нагрузки обучающегося   102 часа, в том числе: обязательной 
аудиторной учебной нагрузки обучающегося  88 часа; самостоятельной работы 
обучающегося 4 часа. 
 
1.6. Использование в рабочей программе часов вариативной части 
 
Учебным планом не предусмотрено 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы  
 

Вид учебной работы  Всего 
часов 

Семестр 
№ 3-4 

Максимальная учебная нагрузка (всего) 102 102 
Обязательная аудиторная учебная нагрузка (всего) 88 88 
в том числе:   

лекции, уроки 36 52 
практические занятия 36 52 
лабораторные занятия   
семинарские занятия   
контрольные работы   
курсовая работа (проект)   

Внеаудиторная (самостоятельная) учебная работа 
обучающегося  

4 4 

Консультации 2 2 
Промежуточная аттестация в форме  
4 семест р – экзамен 

8 8 
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2.2. Тематический план и содержание учебной дисциплины   
Наименование 
разделов и тем 

Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа 
обучающихся, курсовая работа (проект) (если предусмотрены) 

Объем 
часов 

Уровень 
освоения 

1 2 3 4 
Тема 1. Общие 
сведения о 
компьютерной 
сети 

Содержание учебного материала 24 

ОК 1, ОК 2, 
ОК 4, ОК 5, 
ОК 9, ОК 10 
ПК 5.3, ПК 
6.1, 6.5 ПК 
7.1-7.3 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная среда, назначение сети, 
ресурсы сети, интерактивная связь, Интернет). Классификация компьютерных сетей по степени 
территориальной распределённости: локальные, глобальные сети, сети масштаба города. Классификация сетей по 
уровню административной поддержки: одноранговые сети, сети на основе сервера. Классификация сетей по 
топологии. 14 
Методы доступа к среде передачи данных. Классификация методов доступа. Методы доступа CSMA/CD, 
CSM/CA. Маркерные методы доступа. 
Сетевые модели. Понятие сетевой модели. Модель СЗТ.Уровни модели. Взаимодействие уровней. Интерфейс. 
Функции уровней модели OSI. Модель TCP/IP. 

В том числе практических занятий и лабораторных работ Построение схемы компьютерной сети 10 

Тема 2. 
Аппаратные 
компоненты 
компьютерных 
сетей. 

Содержание учебного материала 20 ОК 1, ОК 2, 
ОК 4, ОК 5, 
ОК 9, ОК 10 
ПК 5.3, ПК 
6.1, 6.5 ПК 
7.1-7.3 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения кабелей. Типы сетей, 
линий и каналов связи. Соединители, коннекторы для различных типов кабелей. Инструменты для монтажа и 
тестирования кабельных систем. Беспроводные среды передачи данных. 

10 Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики сетевых адаптеров. 
Классификация сетевых адаптеров. Драйверы сетевых адаптеров. Установка и конфигурирование сетевого 
адаптера. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные 
функции и параметры. 

В том числе практических занятий и лабораторных работ Монтаж кабельных сред технологий Ethernet 
Построение одноранговой сети 

10 

Тема 3. Передача 
данных по сети. 

Содержание учебного материала 28 ОК 1, ОК 2, 
ОК 4, ОК 5, 
ОК 9, ОК 10 
ПК 5.3, ПК 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирования данных при передаче. 
Модуляция сигналов. Методы оцифровки. Понятие коммутации. Коммутация каналов, пакетов, сообщений. 
Понятие пакета. 

14 
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Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек протоколов TCP/IP. Его 
состав и назначение каждого протокола. Распределение протоколов по назначению в модели OSI. Сетевые и 
транспортные протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

6.1, 6.5 ПК 
7.1-7.3 

 Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. Доменные 
имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назначение адресов автономной сети. 
Централизованное распределение адресов. Отображение IP-адресов на локальные адреса. Система DNS. 

  

В том числе практических занятий и лабораторных работ Настройка протоколов TCP/IP в операционных 
системах Работа с диагностическими утилитами протокола ТСРЛР Решение проблем с TCP/IP 

14 

Тема 4. 
Сетевые 
архитектуры 

Содержание учебного материала 20 

ОК 1, ОК 2, 
ОК 4, ОК 5, 
ОК 9, ОК 10 
ПК 5.3, ПК 
6.1, 6.5 ПК 
7.1-7.3 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing и FDDI. Технологии 
беспроводных локальных сетей. 10 
Технологии глобальных сетей. Принципы построения глобальных сетей. Организация межсетевого 
взаимодействия. 
В том числе практических занятий и лабораторных работ Преобразование форматов IP-адресов. Расчет IP-
адреса и маски подсети Настройка удаленного доступа к компьютеру 10 

Консультации 6  

Промежуточная аттестация - экзамен 2 
Всего: 102  

Для характеристики уровня освоения учебного материала используются следующие обозначения: 
1. - ознакомительный (узнавание ранее изученных объектов, свойств); 
2. - репродуктивный (выполнение деятельности по образцу, инструкции или под руководством) 
3. - продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач)
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3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 
ДИСЦИПЛИНЫ 

3.1. Требования к материально-техническому обеспечению 
 
Наименование 

специальных помещений 
и помещений для 
самост оят ельной 

работ ы 

Оснащенност ь 
специальных 
помещений и 

помещений для 
самост оят ельной 

работ ы 

Перечень лицензионного программного 
обеспечения. 

Реквизит ы подт верж дающего документ а 

Лаборатория  
информационных 
технологий  №311  
учебная аудитория  для 
уроков, групповых и 
индивидуальных 
консультаций, текущего 
контроля и 
промежуточной 
аттестации 

1) Специализиров
анная мебель 
2) Персональные 

компьютеры - 10 
шт., подключенные к 
сети интернет 

Кондиционер: 1 шт. 

Microsoft Windows 7 Профессиональная, 
Microsoft Office Professional Plus 2013 
(Соглашение Microsoft Open Value Subscription 
V6328633 / Договор поставки ПО 
0326100004117000038-0003147-01) от 06.10.2017; 
Kaspersky Endpoint Security. Сублимационный 
договор №102 от 24.05.2018 г.; браузеры Google 
Chrome, Mozilla Firefox, Opera, Internet Explorer, 
SeaMonkey, Яндекс-браузер – свободно 
распространяемое ПО согласно условиям 
лицензионного соглашения; Adobe Reader – 
свободно распространяемое ПО согласно 
условиям лицензионного соглашения 

104 читальный зал 
библиотеки для 
самостоятельной работы 

1) Специализированная 
мебель; 
2) Персональные 
компьютеры - 5 шт., 
подключенные к сети 
«Интернет» с 
обеспечением доступа 
в электронную 
информационно-
образовательную среду 
филиала. 
3) Кондиционер - 1 шт. 
4) Телевизор - 1 шт. 
5) Копировально-
множительная техника. 

 

 
 
3.2. Доступная среда 
 

В ГФ БГТУ им. В.Г. Шухова при создании безбарьерной среды учитываются 
потребности следующих категорий инвалидов и лиц с ограниченными возможностями 
здоровья: 

− с нарушениями зрения; 
− с нарушениями слуха; 
− с ограничением двигательных функций. 

В образовательной организации обеспечен беспрепятственный доступ в здание 
инвалидам и лицам с ограниченными возможностями здоровья. 

Для лиц с нарушением работы опорно-двигательного аппарата обеспечен доступ 
для обучения в аудиториях, расположенных на первом этаже, также имеется возможность 
доступа  и к другим аудиториям. 

Для лиц с нарушением зрения, слуха имеется аудитория, обеспеченная 
стационарными техническими средствами. 
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В сети «Интернет» есть версия официального сайта учебной организации для 
слабовидящих. 
 
 
3.3. Информационное обеспечение обучения  
Для реализации программы библиотечный фонд образовательной организации имеет 
печатные и/или электронные образовательные и информационные ресурсы, 
рекомендуемых для использования в образовательном процессе 
 

Основная литература: 
1. Проскуряков, А. В. Компьютерные сети: основы построения компьютерных сетей и 

телекоммуникаций : учебное пособие : [16+] / А. В. Проскуряков. – Ростов-на-Дону ; 
Таганрог : Южный федеральный университет, 2018. – 202 с. : ил. – Режим доступа: по 
подписке. – URL: https://biblioclub.ru/index.php?page=book&id=561238 (дата обращения: 
16.01.2021). – Библиогр.: с. 195-196. – ISBN 978-5-9275-2792-2. – Текст : электронный. 

Дополнительная литература: 
1. Дибров, Максим Владимирович. Компьютерные сети и телекоммуникации. 

Маршрутизация в ip-сетях [Электронный ресурс]: в 2 ч.: учебник и практикум для СПО / 
М. В. Дибров. - Москва: Юрайт, 2018. 

2. Дибров, Максим Владимирович. Компьютерные сети и телекоммуникации. 
Маршрутизация в IP-сетях [Текст]: учебник и практикум для СПО / М. В. Дибров. - 
Москва: Юрайт. - Ч. 1. - 2018. - 331 с. 

3. Дибров, Максим Владимирович. Компьютерные сети и телекоммуникации. 
Маршрутизация в IP-сетях [Текст]: учебник и практикум для СПО / М. В. Дибров. - 
Москва: Юрайт. - Ч. 2. - 2018. - 351 с. 

4. Замятина, О. М. Вычислительные системы, сети и телекоммуникации. 
Моделирование сетей [Электронный ресурс]: учебное пособие для магистратуры / О. М. 
Замятина. — Москва: Издательство Юрайт, 2019. — 159 с. 
 
Электронные образовательные ресурсы 

1. Баринов В.В. Компьютерные сети (2-е изд.), М. Академия, 2019, https://academia- 
library.ru/catalogue/4831/415505/ 

 
Научная электронная библиотека e-LIBRARY.RU (http://elibrary.ru). Содержит 
оглавления 6500 российских журналов (для большинства статей приведены рефераты), 
для 2050 из них есть полнотекстовые копии (и более 1000 журналов в открытом доступе!). 
Глубина ретроспекции – с 1995–1997 гг., но для многих журналов – только за последние 
несколько лет. На портале также размещены электронные версии иностранных журналов 
(за период 1995–2004 гг.), исходно приобретенные РФФИ для всех организаций, 
получавших гранты фонда; к большей части выпусков доступ открыт до сих пор. 
Возможен поиск по тематическому рубрикатору, авторскому и предметному указателям.  

Для доступа к ресурсам e-LIBRARY.RU требуется регистрация.  
Российская государственная библиотека (РГБ) (www.rsl.ru) – главная 

библиотека страны (знаменитая «Ленинка»): на сайте представлены электронные 
каталоги, в том числе и свободного доступа. Располагая уникальным фондом диссертаций, 
в 2003 г. РГБ создала «Электронную библиотеку диссертаций РГБ», в которой в 
Виртуальном читальном зале можно работать с полными текстами диссертаций и 
авторефератов (в свободном доступе находится часть проекта – «Открытая электронная 
библиотека диссертаций»).  

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 
ДИСЦИПЛИНЫ 

https://biblioclub.ru/index.php?page=book&id=561238
https://academia-library.ru/catalogue/4831/415505/
https://academia-library.ru/catalogue/4831/415505/
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Контроль и оценка результатов освоения дисциплины осуществляется 
преподавателем в процессе проведения практических занятий, тестирования, а также 
выполнения обучающимися индивидуальных заданий, проектов, исследований и 
рефератов. 

Результаты обучения 
(освоенные умения, усвоенные знания) 

Формы и методы контроля и оценки 
результатов обучения 

Уметь: 
-Организовывать и конфигурировать компьютерные 
сети; 
-Строить и анализировать модели компьютерных 
сетей; 
-Эффективно использовать аппаратные и 
программные компоненты компьютерных сетей при 
решении различных задач; 
-Выполнять схемы и чертежи по специальности с 
использованием прикладных программных средств; 
-Работать с  протоколами разных уровней (на 
примере конкретного стека протоколов: TCP/IP, 
IPX/SPX); 
-Устанавливать и настраивать параметры 
протоколов; 
-Обнаруживать и устранять ошибки при передаче 
данных; 

-Тестирование 
-Наблюдение за выполнением 
практического задания. (деятельностью 
студента) 
-Оценка выполнения практического 
задания (работы) 
-Дифференцированный зачет  
-Экзамен 

Знать: 
-Основные понятия компьютерных сетей: типы, 
топологии, методы доступа к среде передачи; 
-Аппаратные компоненты компьютерных сетей; 
-Принципы пакетной передачи данных; 
-Понятие сетевой модели; 
-Сетевую модель OSI и другие сетевые модели; 
-Протоколы: основные понятия, принципы 
взаимодействия, различия и особенности 
распространенных протоколов, установка 
протоколов в операционных системах; 
-Адресацию в сетях, организацию межсетевого 
воздействия содержат ошибки. « 

-Тестирование 
-Наблюдение за выполнением 
практического задания. (деятельностью 
студента) 
-Оценка выполнения практического 
задания (работы) 
-Дифференцированный зачет  
-Экзамен 

 
«Отлично» - теоретическое содержание курса освоено полностью, без пробелов, 

умения сформированы, все предусмотренные программой учебные задания выполнены, 
качество их выполнения оценено высоко. 

«Хорошо» - теоретическое содержание курса освоено полностью, без пробелов, 
некоторые умения сформированы недостаточно, все предусмотренные программой 
учебные задания выполнены, некоторые виды заданий выполнены с ошибками. 

«Удовлетворительно» - теоретическое содержание курса освоено частично, но 
пробелы не носят существенного характера, необходимые умения работы с освоенным 
материалом в основном сформированы, большинство предусмотренных программой 
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обучения учебных заданий выполнено, некоторые из выполненных заданий содержат 
ошибки. 

«Неудовлетворительно» - теоретическое содержание курса не освоено, 
необходимые умения не сформированы, выполненные учебные задания содержат грубые 
ошибки. 
 



 

Внесены изменения и дополнения: 

Основная литература: 
Ковган, Н. М. Компьютерные сети : учебное пособие : [16+] / Н. М. Ковган. – Минск : 

РИПО, 2019. – 180 с. : ил., табл. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=599948 . – Библиогр. в кн. – ISBN 978-985-

503-947-2. – Текст : электронный. 

 

Дополнительная литература: 
Проскуряков, А. В. Компьютерные сети: основы построения компьютерных сетей и 

телекоммуникаций : учебное пособие : [16+] / А. В. Проскуряков. – Ростов-на-Дону ; 

Таганрог : Южный федеральный университет, 2018. – 202 с. : ил. – Режим доступа: по 

подписке. – URL: https://biblioclub.ru/index.php?page=book&id=561238 (дата обращения: 

16.01.2021). – Библиогр.: с. 195-196. – ISBN 978-5-9275-2792-2. – Текст : электронный. 

 

Официальные, справочно-библиографические и периодические издания: 
Программные продукты и системы: международный научно-практический журнал/гл. ред. 

Савин Г.И.; издатель НИИ «Центрпрограмм-систем».- Тверь, 2020.-№ 1-4. 2021. - № 1-4.  

2. Российская газета: общественно-политическая газета / гл. ред. В.А. Фронин; учред. 

Правительство Российской Федерации. - М.: Российская газета, 2021. 
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