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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ  

___ МДК.05.02 Сертификация информационных систем ____ 
 

1.1. Область применения программы  
Рабочая программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС СПО по 
специальности 09.02.07 Информационные системы и программирование, входящей в 
состав укрупненной группы специальностей 09.00.00 Информатика и вычислительная 
техника. Рабочая программа учебной дисциплины может быть использована в 
дополнительном профессиональном образовании (в программах повышения 
квалификации и переподготовки) и профессиональной подготовке работников в области 
информатики и вычислительной техники. 

 
1.2. Место дисциплины в структуре основной профессиональной образовательной 
программы  

ПЦ – профессиональная дисциплина учебного цикла. 
 

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: 
С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе освоения 
учебной дисциплины должен: 

иметь практический опыт в: 
В участии в соадминистрировании серверов; разработке политики безопасности 

SQL сервера, базы данных и отдельных объектов базы данных; применении 
законодательства Российской Федерации в области сертификации программных средств 
информационных технологий 

уметь: 
осуществлять основные функции по администрированию баз данных; 

разрабатывать политику безопасности SQL сервера, базы данных и отдельных объектов 
базы данных; 

знать: 
модели данных, основные операции и ограничения; требования к безопасности 

сервера базы данных; государственные стандарты и требования к обслуживанию баз 
данных 
 
 
1.4. Общие и профессиональные компетенции, формируемые в ходе освоения 
учебной дисциплины 

Программа учебной дисциплины в соответствии с ФГОС способствует формированию 
следующих общих и профессиональных компетенций на основе применения активных 
методов обучения: 
 
Код Наименование видов деятельности и профессиональных компетенций 

ПК 7.4 Осуществлять администрирование баз данных в рамках своей компетенции 

ПК 7.5 Проводить аудит систем безопасности баз данных и серверов, с 
использованием регламентов по защите информации. 

 
1.5. Количество часов на освоение рабочей программы учебной дисциплины 
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максимальной учебной нагрузки обучающегося 60 часов, в том числе: обязательной 
аудиторной учебной нагрузки обучающегося 50 часов.  
 
1.6. Использование в рабочей программе часов вариативной части 
Учебным планом не предусмотрено 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

2.1. Объем учебной дисциплины и виды учебной работы  
 

Вид учебной работы  Всего 
часов 

Семестр 
№ 6 

Максимальная учебная нагрузка (всего) 60 60 
Обязательная аудиторная учебная нагрузка (всего) 50 50 
в том числе:   

лекции, уроки  35 
практические занятия   
лабораторные занятия 15 15 
семинарские занятия   
контрольные работы   
курсовая работа (проект)   

Внеаудиторная (самостоятельная) учебная работа обучающегося  10 10 

Консультации   
Промежуточная аттестация в форме диф.зачет а   
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2.2. Тематический план и содержание учебной дисциплины  
 

Наименование разделов и тем 
профессионального модуля (ПМ), 
междисциплинарных курсов (МДК) и тем 

Содержание учебного материала, лабораторные работы и практические 
занятия, внеаудиторная (самостоятельная) учебная работа обучающихся, 
курсовая работа (проект) (если предусмотрены) 

Объем 
часов 

1 2 3 
Обеспечение качества и сертификация информационных систем  
МДК.05.02 Сертификация информационных систем 

60 

Тема 1. Защита и сохранность информации 
баз данных 

Содержание 22 
1. Законодательство Российской Федерации в области защиты 
информации. Требования безопасности к серверам баз данных. Классы защиты 
2. Основные группы методов противодействия угрозам безопасности в 
корпоративных сетях 
3. Программно-аппаратные методы защиты процесса обработки и 
передачи информации. 
Политика безопасности, настройка политики безопасности 
4. Виды неисправностей систем хранения данных 
5. Резервное копирование: цели, методы, концепции, планирование, роль 
журнала транзакций. Виды резервных копий 
6. Утилиты резервного копирования 
7. Восстановление базы данных: основные алгоритмы и этапы 
8. Восстановление носителей. Воссоздание утраченных файлов. Полное 
восстановление. 
Неполное восстановление 
9. Мониторинг активности и блокирование 
10. Автоматизированные средства аудита 
11. Брандмауэры 
Тематика практических занятий и лабораторных работ 12 

 1. Лабораторная работа «Настройка политики безопасности» 
2. Лабораторная работа «Создание резервных копий базы данных» 
3. Лабораторная работа «Восстановление базы данных» 
4. Лабораторная работа «Восстановление носителей информации» 
5. Лабораторная работа «Восстановление удаленных файлов» 
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6. Лабораторная работа «Мониторинг активности портов» 
7. Лабораторная работа «Блокирование портов» 

Тема 2 Сертификация информационных 
систем 

Содержание 18 
1. Уровни качества программной продукции 
2. Требования к конфигурации серверного оборудования и локальных 
сетей. Оформление требований. Техническое задание. 
3. Объекты информатизации, требующие обязательной сертификации 
программных средств и обеспечения 
4. Сертификаты безопасности: виды, функции, срок действия. Проверка 
наличия сертификата безопасности 
5. Системы сертификации. Процедура сертификации. 
6. Платформы и центры сертификации. Сертификат разработчика. Процесс 
подписи и проверки кода. 
7. SSL сертификат: содержание, формирование запроса, проверка данных 
с помощью сервисов 
Тематика практических занятий и лабораторных работ 8 
1. Лабораторная работа «Проверка наличия и сроков действия 
сертификатов» 
2. Лабораторная работа «Разработка политики безопасности 
корпоративной сети» 
3. Лабораторная работа «Получение сертификата» 

Диф.зачет (6 семестр) 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 
ДИСЦИПЛИНЫ  

3.1. Требования к материально-техническому обеспечению 
 
Наименование 

специальных помещений 
и помещений для 
самост оят ельной 

работ ы 

Оснащенност ь 
специальных 
помещений и 

помещений для 
самост оят ельной 

работ ы 

Перечень лицензионного программного 
обеспечения. 

Реквизит ы подт верж дающего документ а 

Лаборатория 
программного 
обеспечения и 
сопровождения 
компьютерных систем 
305 учебная аудитория  
для уроков, практических 
занятий, групповых и 
индивидуальных 
консультаций, текущего 
контроля и 
промежуточной 
аттестации 

1) Специализирован
ная мебель 
2) Персональные 
компьютеры - 10 шт., 
подключенные к сети 
интернет 
Кондиционер: 1 шт. 

Microsoft Windows 7 Профессиональная, Microsoft 
Office Professional Plus 2013 (Соглашение 
Microsoft Open Value Subscription V6328633 / 
Договор пост авки ПО 0326100004117000038-
0003147-01) от  06.10.2017; Kaspersky Endpoint 
Security. Сублимационный договор №102 от  
24.05.2018 г.; браузеры Google Chrome, Mozilla 
Firefox, Opera, Internet Explorer, SeaMonkey, 
Яндекс-браузер – свободно распрост раняемое ПО 
согласно условиям лицензионного соглашения; 
Adobe Reader – свободно распрост раняемое ПО 
согласно условиям лицензионного соглашения; 
Python - свободно распрост раняемое ПО согласно 
условиям лицензионного соглашения; PyCharm 
Community Edition - свободно распрост раняемое 
ПО согласно условиям лицензионного соглашения; 
Erwin Data Modeller Community Edition - 
бесплат ная учебная академическая версия; 

104 читальный зал 
библиотеки для 
самостоятельной работы 

1) Специализированная 
мебель; 
2) Персональные 
компьютеры - 5 шт., 
подключенные к сети 
«Интернет» с 
обеспечением доступа 
в электронную 
информационно-
образовательную среду 
филиала. 
3) Кондиционер - 1 шт. 
4) Телевизор - 1 шт. 
5) Копировально-
множительная техника. 

Microsoft Windows 7 Профессиональная, Microsoft 
Office Professional Plus 2013 (Соглашение 
Microsoft Open Value Subscription V6328633 / 
Договор пост авки ПО 0326100004117000038-
0003147-01) от  06.10.2017; Kaspersky Endpoint 
Security. Сублимационный договор №102 от  
24.05.2018 г.; браузеры Google Chrome, Mozilla 
Firefox, Opera, Internet Explorer, SeaMonkey, 
Яндекс-браузер – свободно распрост раняемое ПО 
согласно условиям лицензионного соглашения; 
Adobe Reader – свободно распрост раняемое ПО 
согласно условиям лицензионного соглашения; 
Python - свободно распрост раняемое ПО согласно 
условиям лицензионного соглашения; PyCharm 
Community Edition - свободно распрост раняемое 
ПО согласно условиям лицензионного соглашения; 
Erwin Data Modeller Community Edition - 
бесплат ная учебная академическая версия; 

 
 
3.2. Доступная среда 
 

В ГФ БГТУ им. В.Г. Шухова при создании безбарьерной среды учитываются 
потребности следующих категорий инвалидов и лиц с ограниченными возможностями 
здоровья: 

− с нарушениями зрения; 
− с нарушениями слуха; 
− с ограничением двигательных функций. 
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В образовательной организации обеспечен беспрепятственный доступ в здание 
инвалидам и лицам с ограниченными возможностями здоровья. 

Для лиц с нарушением работы опорно-двигательного аппарата обеспечен доступ 
для обучения в аудиториях, расположенных на первом этаже, также имеется возможность 
доступа  и к другим аудиториям. 

Для лиц с нарушением зрения, слуха имеется аудитория, обеспеченная 
стационарными техническими средствами. 

В сети «Интернет» есть версия официального сайта учебной организации для 
слабовидящих. 
 
3.3. Информационное обеспечение обучения  
Перечень учебных изданий, Инт ернет -ресурсов, дополнит ельной лит ерат уры  
 

Основные источники: 
1.Брюхомицкий, Ю. А. Безопасность информационных технологий : учебное 

пособие : в 2 частях : [16+] / Ю. А. Брюхомицкий ; Южный федеральный университет. – 
Ростов-на-Дону ; Таганрог : Южный федеральный университет, 2020. – Часть 1. – 171 с. : 
ил., табл., схем., граф. – Режим доступа: по подписке. – URL: 
https://biblioclub.ru/index.php?page=book&id=612167 (дата обращения: 17.01.2021). – 
Библиогр. в кн. – ISBN 978-5-9275-3571-2 (Ч. 1). - ISBN 978-5-9275-3526-2. – Текст : 
электронный. 

2.Программно-аппаратные средства защиты информационных систем : учебное 
пособие : [16+] / Ю. Ю. Громов, О. Г. Иванова, К. В. Стародубов, А. А. Кадыков. – Тамбов 
: Тамбовский государственный технический университет (ТГТУ), 2017. – 194 с. : ил. – 
Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=499013 
(дата обращения: 17.01.2021). – Библиогр.: с. 190. – ISBN 978-5-8265-1737-6. – Текст : 
электронный. 

Электронные издания (электронные ресурсы) 
1.Учебник. Администрирование серверов с помощью управления на основе 

политик.  
2. Microsoft TechNet https://technet.microsoft.com/ru-ru/library/bb522659(v=sql.120) 
Дополнительные источники 
Сычев, Ю. Н. Основы информационной безопасности: учебно-практическое 

пособие : учебное пособие / Ю. Н. Сычев. – Москва : Евразийский открытый институт, 
2010. – 328 с. – Режим доступа: по подписке. – URL: 
https://biblioclub.ru/index.php?page=book&id=90790 (дата обращения: 17.01.2021). – ISBN 
978-5-374-00381-9. – Текст : электронный. 

Электронные образовательные ресурсы 
Крупнейший информационный портал с текущей отечественной библиографией – 

Научная электронная библиотека e-LIBRARY.RU (http://elibrary.ru). Содержит 
оглавления 6500 российских журналов (для большинства статей приведены рефераты), 
для 2050 из них есть полнотекстовые копии (и более 1000 журналов в открытом доступе!). 
Глубина ретроспекции – с 1995–1997 гг., но для многих журналов – только за последние 
несколько лет. На портале также размещены электронные версии иностранных журналов 
(за период 1995–2004 гг.), исходно приобретенные РФФИ для всех организаций, 
получавших гранты фонда; к большей части выпусков доступ открыт до сих пор. 
Возможен поиск по тематическому рубрикатору, авторскому и предметному указателям.  

Для доступа к ресурсам e-LIBRARY.RU требуется регистрация.  
Российская государственная библиотека (РГБ) (www.rsl.ru) – главная 

библиотека страны (знаменитая «Ленинка»): на сайте представлены электронные 
каталоги, в том числе и свободного доступа. Располагая уникальным фондом диссертаций, 
в 2003 г. РГБ создала «Электронную библиотеку диссертаций РГБ», в которой в 

https://biblioclub.ru/index.php?page=book&id=90790
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Виртуальном читальном зале можно работать с полными текстами диссертаций и 
авторефератов (в свободном доступе находится часть проекта – «Открытая электронная 
библиотека диссертаций»).  
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 
ДИСЦИПЛИНЫ  

Контроль и оценка результатов освоения дисциплины осуществляется 
преподавателем в процессе проведения практических занятий, тестирования, а также 
выполнения обучающимися индивидуальных заданий, проектов, исследований и 
рефератов. 

 
Результаты 
(освоенные 
профессиональные 
компетенции) 

Основные показатели оценки 
результата 

Формы и методы контроля и 
оценки 

Раздел модуля 2. Сертификация информационных систем 
ПК 7.4 Осуществлять 
администрирование баз 
данных в рамках своей 
компетенции. 

Оценка «отлично» - 
предложенные функции 
администратора выполнены в 
полном объеме с пояснениями, 
демонстрирующими знание 
технологий Оценка «хорошо» - 
предложенные функции 
администратора выполнены в 
достаточном объеме с 
некоторыми пояснениями, 
демонстрирующими знание 
технологий 
Оценка «удовлетворительно» - 
предложенные функции 
администратора выполнены в 
удовлетворительном объеме с 
некоторыми пояснениями 

Экзамен/зачет в форме собе-
седования или ролевой игры 
по выполнению одной или 
нескольких функций адми-
нистратора баз данных 
Защита отчетов по 
практическим и 
лабораторным работам 
Экспертное наблюдение за 
выполнением различных 
видов работ во время 
учебной/ производственной 

ПК 7.5 Проводить 
аудит систем безопас-
ности баз данных и 
серверов, с использо-
ванием регламентов по 
защите информации. 

Оценка «отлично» - выполнена 
установка и настройка 
серверного программного 
обеспечения; разработана и 
обоснована политика 
безопасности требуемого уровня; 
проверена совместимость 
программного обеспечения; 
проверено наличие и срок 
действия сертификатов 
программных средств. 
Оценка «хорошо» - выполнена 
установка и настройка 
серверного программного 
обеспечения; разработана и 
обоснована политика 
безопасности; проверено наличие 
и срок действия сертификатов 
программных средств. 
Оценка «удовлетворительно» - 
выполнена установка и 

Экзамен/зачет в форме собе-
седования: практическое 
задание по установке и 
настройке сервера; 
разработке и настройке 
политики безопасности сер-
вера. 
Защита отчетов по 
практическим и 
лабораторным работам 
Экспертное наблюдение за 
выполнением различных 
видов работ во время 
учебной/ производственной 
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настройка серверного 
программного обеспечения; 
разработана политика 
безопасности; проверено наличие 
сертификатов программных 
средств. 

 



 

Внесены изменения и дополнения: 

Основная литература: 
1. Брюхомицкий, Ю. А. Безопасность информационных технологий : учебное пособие : в 2 

частях : [16+] / Ю. А. Брюхомицкий ; Южный федеральный университет. – Ростов-на-

Дону ; Таганрог : Южный федеральный университет, 2020. – Часть 1. – 171 с. : ил., табл., 

схем., граф. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=612167 . – Библиогр. в кн. – ISBN 978-5-

9275-3571-2 (Ч. 1). - ISBN 978-5-9275-3526-2. – Текст : электронный. 

2. Программно-аппаратные средства защиты информационных систем : учебное пособие : 

[16+] / Ю. Ю. Громов, О. Г. Иванова, К. В. Стародубов, А. А. Кадыков. – Тамбов : 

Тамбовский государственный технический университет (ТГТУ), 2017. – 194 с. : ил. – 

Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=499013 . 

– Библиогр.: с. 190. – ISBN 978-5-8265-1737-6. – Текст : электронный. 

 

Дополнительная литература: 
Сычев, Ю. Н. Основы информационной безопасности: учебно-практическое пособие : 

учебное пособие / Ю. Н. Сычев. – Москва : Евразийский открытый институт, 2010. – 328 

с. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=90790 . – ISBN 978-5-374-00381-9. – Текст : 

электронный. 

 

Официальные, справочно-библиографические и периодические издания: 
Программные продукты и системы: международный научно-практический журнал/гл. ред. 

Савин Г.И.; издатель НИИ «Центрпрограмм-систем».- Тверь, 2020.-№ 1-4. 2021. - № 1-4.  

2. Российская газета: общественно-политическая газета / гл. ред. В.А. Фронин; учред. 

Правительство Российской Федерации. - М.: Российская газета, 2021. 

 

 

https://biblioclub.ru/index.php?page=book&id=612167
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